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1.1 端口镜像

1.1.1 简介

接口镜像功能是指将指定源接口的某些报文镜像到目的接口，即监视接

口，而不影响正常报文转发的功能。交换机设备用户使用该功能可以监

控某个接口的报文接收和发送情况，并分析相关网络状况。

图 1-1 接口镜像功能原理示意图

接口镜像功能基本原理如上图所示。PC 1通过交换机的 GE 1/0/1与外网

连接，PC 3为监测 PC，通过交换机的 GE 1/0/2与外网连接。

当要监测从 PC 1发出的报文时，需要将 PC 1所连接设备的 GE 1/0/1指
定为镜像源接口，并使能对入接口报文的镜像功能，而将 GE 1/0/2指定

为监视接口，即镜像目的接口。

当 GE 1/0/1发出的业务报文进入交换机时，交换机将对入报文进行转发，

并复制一份到监视接口（GE 1/0/2）。连接在监视接口的监控设备可以接

收这些被镜像的报文，并进行相关的分析工作。

设备支持基于入接口和出接口的数据流镜像。镜像功能生效后，出/入镜

像接口的报文会被复制一份到监视接口。监视接口与镜像接口不能为同

一个接口。

1.1.2 配置准备

场景

接口镜像功能主要用在网络管理人员定期监控网络内数据类型及流量。
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接口镜像功能是将需要被监控接口的流量复制到一个监视接口或者 CPU，
从而抓取入/出接口出现故障或异常时的数据流，用来分析、发现问题根

源并及时解决。

前提

无

1.1.3 接口镜像的缺省配置

设备上接口镜像的缺省配置如下。

功能 缺省值

接口镜像功能状态 禁止

镜像源接口 无

1.1.4 配置接口镜像功能

请在设备上进行以下配置。

步骤 配置 说明

1 JX#configure 进入全局配置模式。

2 JX(config)#mirror group group-number

interface-type interface-number { rspan vlan-id

tpid { standard | protocol-id } }

group-number：指定镜像组号 取值范

围是 1~4

interface-type：接口类型

interface-number：接口号为

unit/slot/port形式，取值范围由接口类

型决定

（可选）vlan-id：指定远程镜像 VLAN ID
取值范围是 1~4094

（可选）standard ：指定为标准值
0x8100

（可选）protocol-id：当前接口的外层

Tag的标签协议标识 取值范围是

<0x0-0xffff>。

3 JX(config)#interface interface-type

interface-number
进入物理接口配置模式

4 JX(config-ge-1/0/1)#mirror { inbound | outbound

| both } group group-number
配置接口镜像规则

{ inbound | outbound | both }：指定镜

像方向，入方向、出方向、入/出同时

group-number：指定镜像组号 取值范

围是 1~4。
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1.1.5 检查配置

配置完成后，请在设备上执行以下命令检查配置结果。

序号 检查项 说明

1 JX#show mirror group 显示镜像组配置信息。

2 JX#show mirror interface 显示接口上的镜像配置信息

1.1.6 配置接口镜像应用示例

组网需求

如下图所示，网络管理员希望通过数据监测设备仅对用户网络 1的报文

进行监控，从而抓取出现故障或异常时的数据流，来分析、发现问题根

源并及时解决。

交换机禁止所有自发包功能和风暴抑制功能。用户网络 1通过 GE 1/0/2
接入交换机；用户网络 2通过 GE 1/0/1接入交换机；数据监测设备连接

在交换机的 GE 1/0/3上。

图 1-2 接口镜像应用组网示意图

配置步骤

步骤 1 在 Switch上使能接口镜像功能。

JX#config

JX(config)#mirror group 1 ge 1/0/3

JX(config)#interface ge 1/0/2

JX(config-ge1/0/2)#mirror ingress group 1

检查结果

通过 show mirror查看接口镜像信息配置是否正确。
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JX# show mirror group

Mirror

-------------------------------------------------------------

---------

1 ge-1/0/3 n/a

-------------------------------------------------------------

---------

1.1.7 配置远端接口镜像应用示例

组网需求

如下图所示，网络管理员希望通过远端数据监测设备仅对用户 PC的报文

进行监控，从而抓取出现故障或异常时的数据流，来分析、发现问题根

源并及时解决。

交换机禁止所有自发包功能和风暴抑制功能。用户通过 GE 1/0/1接入

switch A；数据监测设备连接在 switch B的 GE 1/0/1上。

图 1-3 接口远端镜像应用组网示意图

配置步骤

步骤 1 在 Switch A上使能接口镜像功能。

JX#config

JX(config)#mirror group 1 ge 1/0/2 rspan 10 tpid 0x8100

JX(config)#interface ge1/0/1

JX(config-ge1/0/1)#mirror inbound group 1
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步骤 2 在 Switch B上配置 VLAN转发。

JX#config

JX(config)#interface ge 1/0/1

JX(config-ge1/0/1)#port trunk allow-pass vlan 10

JX(config)#interface ge 1/0/2

JX(config-ge1/0/2)#port trunk allow-pass vlan 10
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